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PREFACIO

A Lei Geral de Protecao de Dados (LGPD) adveio da necessidade em um movimento global de resquardar
o direito a privacidade, bem como de legitimar o cidadao para exercer maior grau de controle sobre o
fluxo e o tratamento de suas informagoes pessoais.

Essa norma se preocupa com a imagem de uma pessoa natural (cidadao) e seu objetivo maior é garantir
a transparéncia sobre como um dado sera tratado. Visa, também, dar autonomia ao cidadao para que este conceda
ou nao o uso do dado por uma pessoa de direito publico ou privado.

Nesta cartilha exploraremos os principais topicos e conceitos para entender a LGPD, como esta lei afeta a sua vida
e 0 seu trabalho e principalmente auxiliar profissionais e instituicoes que desejam entender melhor o contexto da
LGPD com o objetivo de aplica-la na atuagao da Privacidade e Protecao de Dados. Vamos conhecé-la?

ESCANEIE PARA VISUALIZAR
0 CONTEUDO EM VIDEO

APRESENTAGAO DA OBRA

A presente cartilha foi elaborada pelo Nucleo de Pratica da Comissao de Protecao de Dados da
0AB/MG, de forma clara e objetiva, para orientar os colegas advogados quanto a aplicacao da Lei
Geral de Protecao de Dados Pessoais - LGPD, haja vista que sempre surgem muitas duvidas na
adequacao e implementacao de uma nova lei.

1- OBJETIVO DA CARTILHA

0 presente material foi criado com o objetivo de levar aos profissionais que atuam ou desejam atuar na area de privacidade e
protecao de dados, informagdes, conceitos, questdes praticas e analises inerentes ao tema e, sobretudo, referentes a Lei Geral
de Protecao de Dados Pessoais - LGPD, Lei 13.709/2019.

Este material pode ser utilizado por organizagées que desejam entender melhor o contexto de aplicagao da LGPD para aprimorar
sua gestao sobre dados pessoais ou mesmo inicia-la.

0 objetivo deste material ndo é esgotar o tema, mas sim, tratar dos seus aspectos fundamentais, que precisam ser levados em
conta para a aderéncia a LGPD e, principalmente, promogao da privacidade e sequranca da informagao.

2-0QUEEAL.G.P.D?

A Lei Geral de Protecao de Dados ou LGPD foi sancionada em 14 de agosto de 2018, entrando em vigor apos dois anos de vacatio
legis em 14 de agosto de 2020, sendo efetivada suas sangdes administrativas a partir de agosto de 2021.

Esta lei requla o tratamento dos dados pessoais nos ambitos fisicos e digitais, para fins comerciais, com o objetivo de resguardar
os Direitos Fundamentais das pessoas fisicas, direitos de privacidade, interesse, liberdade dos titulares dos dados e transparén-
cia no tratamento de dados, coibindo o tratamento de forma desmoderada e abusiva dos seus dados pessoais.

3 - PRINCIPAIS OBJETIVOS DA LGPD

Os principais objetivos trazidos pela Lei Geral de Protecao de Dados Pessoais sao: proteger os direitos fundamentais de liberdade
e de privacidade e a livre formacao da personalidade de cada individuo.

Art. 12 Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa ju-
ridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.




4 - FUNDAMENTOS DA LGPD

A LGPD se baseia em 7 fundamentos que disciplinam a Protecao dos Dados Pessoais, sendo eles:

FUNDAMENTOS COMENTARIOS

O respeito a
privacidade.

A autodeterminagao
informativa.

Aliberdade de
expressao, de infor-
macao, de comuni-
cacao e de opiniao.

Ainviolabilidade da
intimidade, da honra
e daimagem.

0 desenvolvimento
econdmico e
tecnoldgicoe a
inovacao.

Alivre iniciativa, a
livre concorrénciae a
defesado
consumidor.

Os direitos humanos, o
livre desenvolvimento
da personalidade, a
dignidade e o exercicio
da cidadania pelas
pessoas naturais.

Asseqgurar os direitos fundamentais de inviolabilidade
da intimidade, da honra, daimagem e da vida privada
(art. 52 X da CR 1988)

Asseqgurar o direito do titular de dados pessoais, 0
controle do tratamento destes dados e garantir sua
protecao. Vale saber que a LGPD excluiem
determinadas situacoes a prerrogativa da
autodeterminacao informativa.

Asseqgurar as liberdades de expressao dispostas no
art. 52, IV e IX da constituicao federal: “IV - é livre a
manifestagao do pensamento, sendo vedado o
anonimato;” “IX - é livre a expressao da atividade
intelectual, artistica, cientifica e de comunicacgao,
independentemente de censura ou licenga”

Reforgo o respeito a privacidade ja disposto
anteriormente.

Estimular o desenvolvimento setorial e tecnolégico
com ferramentas, solugdées, servigos e novos
processos que visam a promog¢ao da privacidade e da
segurancga da informacao.

Busca conferir sequranca juridica as atividades,
deixando claro e disciplinando como o tratamento de
dados pessoais pode ser realizado inclusive na
interlocugcao com outras areas do direito.

Alinhar o tratamento de dados pessoais deve estar
alinhado com os direitos e liberdades fundamentais
como mecanismo de protecao do titular e promocao

dos direitos a privacidade e de protecao dos dados

pessoais




5 - ATORES ENVOLVIDOS E
RESPONSABILIDADES

ESCANEIE PARA VISUALIZAR

0 CONTEUDO EM VIDEO
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A LGPD traz alguns atores fundamentais, sendo que cada um tem o seu papel, sendo esse 0
fundamento para o devido enquadramento e responsabilidades frente aos titulares dos dados.

Titular:
Diz respeito a pessoa fisica a quem se refere o tratamento dos dados pessoais. A titulo de exemplo, o titular do dado pode ser um
cliente do escritorio de advocacia, um cliente da padaria; um colaborador, um paciente, uma atendente, entre outros.

Responsabilidade do Titular dos Dados:
0 titular dos dados também possui responsabilidades em relacao ao tratamento dos dados pessoais, da mesma forma que os
agentes de tratamento (Controlador e Operador). Todavia, cada um com sua responsabilidade.

« Sequir todas as normas de privacidade e protecao dos dados pessoais;
« Sequir e acompanhar os treinamentos;
« Cuidar com zelo dos dados pessoais dos titulares, dentre outras normas contidas nas Politicas da Organizagao.

Controlador:
E toda pessoa natural ou juridica, de direito publico ou privado, a guem compete as decisoes referentes ao tratamento de dados pessoais.

Responsabilidade do Controlador:
0 Controlador detém diversas responsabilidades, e abaixo listamos apenas algumas a titulo de exemplo.

« Controlar como os dados serdo coletados e usados;

« Definir quais dados serao coletados;

« Define por quanto tempo esses dados serao retidos;

« Definir com quem os dados serao compartilhados;

« Definir as medidas de segurancas que serdo aplicadas;
« Realizar auditoria nos Operadores dos Dados;

» Determina quem tem o acesso a esses dados.



Operador:
E toda pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.

Responsabilidade do Operador:
0 Operador também possui diversas responsabilidades e abaixo listamos alguns exemplos.

« Sequir as instrugoes do controlador;
« Firmar contratos que estabelecam, dentre outros assuntos, o regime de atividades e responsabilidades com o controlador;
« Dar ciéncia ao controlador em caso de contrato com suboperador.

Nao obstante as limitagdes acima, os operadores sao livres para decidir quais sistemas, métodos e ferramentas aplicar para
coletar dados e definir como eles sao armazenados. Ex.: Parceiros comerciais contratados pelo escritdrio de advocacia, como a
contabilidade.

Atencdo: Aqueles que integram a empresa (do operador) em suas atribuigdes operacionais ndo sdo identificadas enquanto
operador, a citar: empregados, administradores, sdcios, servidores e outras pessoas naturais

Logo, o Operador em nada se confunde com o Controlador, tampouco sendo um profissional interno deste.

6 -ALGPD -
APLICA-SE
A QUEM?

A LGPD aplica-se a todo tipo de
empresa que realiza o tratamento
de dados pessoais em territdrio
nacional, e as pessoas fisicas que
realizam o tratamento de dados
com a finalidade econdmica.

E importante entender que independente do porte da empresa, se esta realiza o tratamento de dados pessoais, deve se submeter & LGPD.

Para melhor exemplificar, o Microempreendedor individual - MEI que possui apenas 5 empregados e trata dados pessoais, deve
se adequar a LGPD, do mesmo modo, um pequeno escritorio de advocacia. Vale dizer que a Autoridade Nacional de Protecao de
Dados - ANPD publicou a Resolugao n®2/2022, constando as diretrizes do tratamento de dados para agentes de pequeno porte.

E imprescindivel que vocé saiba quem deve se adequar a LGPD para elaborar um plano de adequacdo de acordo com a realidade
de cada empreendedor.



7 - EXISTE ALGUMA

EXCECAO PARA NAO

APLICACAO DA LGPD
NO BRASIL?

Importante destacar que o tratamento de dados pessoais regulados pela LGPD tem foco nas
atividades tem proveito economico pelo controlador e operador e em atividades inerentes a
promocao de politicas publicas, salvo aquelas ligadas a seguranga publica.

Ou seja, dados pessoais que forem tratados:

« por pessoais naturais, sem que exista uma finalidade econdmica;

« que forem tratados para fins jornalisticos ou artisticos;

« que forem tratados com finalidade académica (sem fins diretamente comerciais), nao serao aplicados os termos da LGPD, con-
forme disposto em seu art. 4°.

Conforme mencionado, a LGPD também nao sera aplicada no exercicio, pelo Estado, das fungoes inerentes a:

« Seguranga Publica;

« Defesa Nacional;

« Seguranca do Estado; e

« Atividades de Investigacao e Repressao de Infragdes Penais.

Vale dizer, que o Artigo 4% § 1° da LGDP prevé que uma legislacao especifica (ainda inexistente) devera reger o tratamento de
dados pessoais pelo Poder Publico para as finalidades de seguranga acima citadas dispondo de medidas proporcionais e estrita-
mente necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios gerais de protegao e
os direitos do titular previstos na propria LGPD.

A dltima hipotese trazida no artigo 4% quanto a nao aplicabilidade da LGPD, esta disposta no inciso 1V, e se refere a dados pessoais
“provenientes de fora do territdrio nacional e que nao sejam objeto de comunicacgao, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que nao o de proveniéncia, desde que 0
pais de proveniéncia proporcione grau de protecao de dados pessoais adequado ao previsto nesta Lei".

Ademais, se uma empresa brasileira (operadora), prestando servigos para empresa estrangeira (controladora), “devolver” os da-
dos pessoais eventualmente tratados ao pais de origem, nao sera aplicavel a LGPD, desde que tal pais tenha uma legislagao de
protecao de dados adequada. Caso a empresa contratante esteja na Uniao Europeia, por exemplo, neste caso, aplicar-se-ia o
GDPR (Regulamento Europeu), e ndo a LGPD.



8 - O QUE SAO DADOS PESSOAIS
E DADOS PESSOAIS SENSIVEIS?

8.1 Dados Pessoais

Dado pessoal é a informagao relacionada a pessoa natural
identificada ou identificavel (art. 5% |, da LGPD). A titulo de ex-
emplo, dados pessoais sao: nome, carteira de identidade, CPF,
telefone, endereco residencial, prontuario de salde, dados
bancarios e inscrigao nos 6rgaos de classe.

Quando a lei menciona “informagao relacionada a pessoa natu-
ral identificada”, ela esta referindo-se as informagoes relativas
a pessoa (ser humano dotado de capacidade), que permitem
diretamente a sua identificacao.

2 &

.

.

Ja a“informacao relacionada a pessoa natural identificavel” é toda aquela que tem o potencial de tornar a pessoa identificada. Exemplo:
Advogado do Escritario XYZ, de 36 anos, que faz aniversario em abril. Se houver apenas um advogado que preencha essas caracteristicas,
essas informagoes serao suficientes para identifica-lo. Outro exemplo é a placa de um carro - S6 de olhar a placa, via de regra, vocé nao
consegue identificar o titular - vocé precisa de informagoes adicionais para saber quem realmente é o proprietario do veiculo.

Segundo o art. 12, § 2% da LGPD, poderao ser igualmente considerados dados pessoais aqueles utilizados para formagao do perfil
comportamental de determinada pessoa natural, se identificada. Quando a lei cita “formagao do perfil comportamental”, ela esta
fazendo referéncia ao “tratamento dos dados pessoais coletados, que permitem que terceiros analisem os interesses, preferén-

cias e até mesmo o preco que o individuo quer pagar por determinado produto ou servigo.”

ORIGEM RACIAL DADO GENETICO
OU ETNICA OU BIOMETRICO

DADOS DADO

CONVICCAO _REFERENTE
RELIGIOSA PESSSOAIS FXIHIEEIP

SENSIVEIS VIDA SEXUAL

FILIACAO A
> SINDICATO OU A
OPINIAO ORGANIZACAO DE
POLITICA CARATER RELIGIOSO,
FILOSOFICO OU
POLITICO

8.2 Dados Pessoais Sensiveis

Dispoe o art. 5% I, da LGPD, que dado pessoal sensivel refere-se
ao dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagao a sindicato ou a organizacao de carater reli-
gioso, filosdfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Considerando a natureza dos dados pessoais sensiveis, 0 art. 11 da
LGPD estabelece que o seu tratamento somente podera ocorrer nas
sequintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

I - sem fornecimento de consentimento do titular, nas hipoteses em
que for indispensavel para:

cumprimento de obrigacao legal ou regulatoria pelo controlador;
execucao, pela administracao publica, de politicas publicas;
realizacao de estudos por orgao de pesquisa;

d) exercicio regular de direitos;

e) protecao da vida ou da incolumidade fisica;

f) tutela da salde;

g) garantia da prevengao a fraude e a sequranca do titular.



Além das hipoteses listadas nos incisos | e |l do artigo 11 da Lei, o referido artigo também determina as entidades publicas que
tratarem de dados sensiveis para cumprimento de obrigacao legal ou regulatdria, bem como para a execucao de politica publica
deverdo dar ampla publicidade a dispensa de consentimento nos termos do art. 23 da LGPD (art. 11, §22).

Ademais, 0 §3° do art. 11 da LGPD dispGe que a comunicagao ou uso compartilhado de dados pessoais sensiveis entre controladores
com o objetivo de obter vantagem econdmica podera ser objeto de vedagao ou de requlamentagao por parte da autoridade nacional.

0 §4° veda a comunicagao ou uso compartilhado entre controladores de dados pessoais sensiveis referentes a saide com o obje-
tivo de obter vantagem econdmica, exceto nas hipoteses relativas a prestagao de servigos de saude, de assisténcia farmacéutica
e de assisténcia a saude, desde que observado o §5° do mesmo artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares e para permitir:

a portabilidade de dados quando solicitado pelo titular, ou as transagoes financeiras e administrativas resultantes do uso e da
prestacao dos servicos de que trata este paragrafo.

Conforme exposto, a LGPD nao trata de qualquer tipo de dado, mas tao somente de dados pessoais, sendo que os dados pessoais
sensiveis, por potencialmente envolver risco de discriminagao ou vulnerabilidade aos direitos do seu titular, recebem tratamento
especial estabelecido no artigo 11 da LGPD.

9 - O QUE E BANCO DE DADOS?

Banco de dados é o conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico,
conforme estabelece o art. 5% IV da LGPD. Portanto, o dado pessoal sera protegido independentemente do meio (fisico ou digital).
E importante esclarecer a diferenca entre base de dados, banco de dados e dados.

Nesse sentido, o ilustre Rony Vainzof (2018) arrazoa que:

(...) enguanto as bases de dados sdo devidamente protegidas por direitos autorais, desde que observados critérios de selecao e
organizagao, em que a compilagao dos dados constituirem criagao intelectual, dados em si nao guardam protegao autoral, mas
sao tutelados por diferentes formas, pois, de acordo com a sua sensibilidade e tratamento, podem ferir outros importantes di-
reitos, como o da intimidade, da vida privada, da honra e da imagem das pessoas. Quando tais dados que identificam ou possam
identificar uma pessoa estao estruturados conjuntamente, formam o conceito de banco de dados pessoais.



Por fim, e como dica de ouro, em se tratando de dados pessoais, menos é mais! Deve-se avaliar a real necessidade do tratamento
do dado pessoal. Quanto menos dados forem coletados, melhor. A coleta indiscriminada de dados pessoais pode representar
custos financeiros e riscos desnecessarios. A definicao de uma politica de retencao determinando por quanto tempo cada dado
pessoal deve ser mantido é fundamental.

ESCANEIE PARA VISUALIZAR
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10 - O QUE E ENCARREGADO DE
PROTECAO DE DADOS E QUAIS
SUAS FUNCOES?

0 Data Protection Officer (DPO), trazido para a LGPD como Encarregado de Protegdo de Dados é a pessoa indicada para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD).

Em 29 de julho de 2021, a ocupagao de DPO/Encarregado pelo Tratamento de Dados foi incluida e reconhecida oficialmente no
CBO - Classificagao Brasileira de Ocupagdes. Logo o cargo ja é uma realidade nas empresas brasileiras.

A LGPD traz no seu artigo 41 as principais atividades do Encarregado de dados, sendo elas:

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacoes e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicagoes da autoridade nacional e adotar providéncias;

IIl - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacao a protecao de dados pessoais;
IV - executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em normas complementares.

§ 3% A autoridade nacional podera estabelecer normas complementares sobre a definigao e as atribuicdes do encarregado,
inclusive hipoteses de dispensa da necessidade de sua indicagao, conforme a natureza e o porte da entidade ou o volume de
operagoes de tratamento de dados.

A ANPD ainda nao publicou nenhuma regulamentagao sobre as demais atribuigdes do Encarregado de Protegdo de Dados (DPO).
Todavia, na pratica, os Encarregados estao desempenhando o papel de:

Orientagao para o desenvolvimento do projeto de adequacgao;

Treinamento dos colaboradores para conscientizagao da cultura de protegao de dados;

Orientacao para adequacao das politicas;

Orientacdo para adequacao da infraestrutura interna (TI);

Orientagao para adequacgao dos contratos com fornecedores, prestadores de servigo e clientes;



Nota-se que o Encarregado de Protecao de Dados representa a empresa no que diz respeito a protecao de dados, bem como
desempenha um papel de gestao nos processos acima citados.

Por fim, ainda existem muitas especulacées sobre o papel do Encarregado, se deve ser executado por um profissional de Sequ-
ranga da Informagao ou pelo Corpo Juridico, se tem que ter certificagdes ou nao, mas, uma coisa é certa, o papel do Encarregado
de dados exige muito e ainda da muito trabalho, visto que no Brasil as empresas ainda nao detém uma cultura enraizada de
privacidade e protecao dos dados pessoais.

11 - QUAIS SAO OS PRINCIPIOS
TRAZIDOS PELA LGPD?

0 artigo 6° da LGPD traz os principios que servem como um alicerce para a garantia e efetivagao da LGPD.

Finalidade
Para todo tratamento de dados pessoais é preciso ter uma finalidade especifica.

Adequacao

0 tratamento dos dados pessoais deve ser realizado em compatibilidade, com a finalidade, necessidade e adequagao a legislagao.

Necessidade
Somente os dados que sao necessarios para a finalidade especifica devem ser tratados, com o objetivo de minimizar os danos.

Livre acesso
E necessario garantir a efetivacao dos direitos dos titulares sobre seus dados, dando-lhes livre acesso, a chamada autodetermi-
nacao informativa.

Qualidade dos dados
Garantia ao titular de exatidao, clareza, relevancia transparéncia e atualizacao dos dados.

Transparéncia
Esse principio € uma das bases norteadoras da prote¢ao de dados, assegurando informagoes objetivas, precisas e de facil acesso a seus dados.

Seguranca
E importante que a empresa tenha meios sequros para garantir a protecao dos dados pessoais, a fim de minimizar incidentes de seguranga.

Prevencao
A empresa deve adotar medidas para prevenir a ocorréncia de danos aos titulares dos dados pessoais, como programa de gover-
nanca de privacidade e prevencgao de mitigagao de riscos.

Nao Discriminacao
E vedado que o tratamento dos dados pessoais tenha finalidade discriminatoria, abusiva ou ilicita.

Responsabilizagao e Prestagao de Contas

E importante que a empresa possua meios de comprovagdo com as evidéncias de conformidade, documentos, dentre outros.
Apés entender quais sao o0s principios e seus objetivos, vale dizer que nao existe um processo de adequagao a LGPD bem-sucedi-
do que nao siga os principios listados acima, todas suas fases devem estar em conformidade com a Lei.



12 - O QUE E CONSIDERADO
TRANSFERENCIA INTERNACIONAL
DE DADOS?
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Nos termos do artigo 52 XV da LGPD, é a transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do qual
0 pais seja membro. Isso acontece devido a atividade de determinado Controlador precisar tratar dados pessoais em suas unidades
em outros paises ou com outros controladores (ex.: parceiros comerciais, orgaos publicos ou outras instituigdes) ou, ainda, que con-
tratam servigos realizados por operadores, fora do Brasil (ex: armazenamento de dados em nuvem).

Havendo transferéncia internacional de dados, o responsavel pelo tratamento deve respeitar os principios de protecao de dados e
garantir os direitos dos titulares. A LGPD traz em seu artigo 33 as hipdteses e condigbes em que a transmissao de dados é permitida.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecao de dados pessoais adequado ao previsto nesta Lei;
Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do regime de pro-
tecao de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e cadigos de conduta regularmente emitidos;

IIl - quando a transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos publicos de inteligéncia, de investi-
gacao e de persecucao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necesséria para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperacao internacional;

VIl - quando a transferéncia for necessaria para a execugao de politica publica ou atribuicao legal do servigo publico, sendo dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia, com informacgao prévia
sobre o carater internacional da operagao, distinguindo claramente esta de outras finalidades; ou

IX - quando necessério para atender as hipateses previstas nos incisos I, V e VI do art. 7° desta Lei.

Paragrafo unico. Para os fins doinciso | deste artigo, as pessoas juridicas de direito piblico referidas no paragrafo unico do art. 1° da Lei n12.527,
de 18 de novembro de 201 (Lei de Acesso a Informagdo), no dmbito de suas competéncias legais, e responsaveis, no mbito de suas atividades,
poderao requerer a autoridade nacional a avaliagao do nivel de protecao a dados pessoais conferido por pais ou organismo internacional.

E fundamental que as organizagdes verifiquem todas as situages em que suas atividades e processos, mesmo que secundarios,
possam realizar a transferéncia de dados pessoais para outros paises (Armazenamento em nuvem). E bom enfatizar, que todas
as circunstancias mapeadas devem estar devidamente amparadas por hipatese ou condigao disposta no art. 33 citado. Caso nao
estejam, é necessaria a elaboragao de plano de acéo para adequacao.



13 - QUEM E O TITULAR DOS DADOS?

A LGPD identifica o titular de dados como sendo todo pessoal natural a que se refere os dados pessoais que sao objeto de trata-
mento, ou seja, o titular dos dados é VOCE, sou EU, somos NOS.

14 - O TITULAR DOS DADOS TEM
ALGUM DIREITO?

A LGPD traz direitos aos titulares de dados a fim de assegurar a privacidade, intimidade e demais direitos fundamentais. Desse
modo, o titular dos dados tem a legitimidade de requerer do agente de tratamento dos dados, a qualquer momento, o direito de:

DIREITO / EXPLICACAOQ

Revogar o consentimento
Diz respeito a hipdtese de o tratamento dos dados justificar tao somente a livre manifestagao de vontade do titular dos dados,
podendo este fazer a sua interrupcao, a qualquer momento.

Informacao

Direito do titular de dados de confirmar a existéncia de tratamento de seus dados pessoais, devendo informar o agente de trata-
mento; encarregado/ DPO; existéncia ou ndo de compartilhamento; informar os direitos.

Acesso aos dados

Ter conhecimento de como o tratamento esta sendo realizado a comunicar: finalidades, categorias, destinatarios, prazo de con-
servacao, origem dos dados, existéncia de decistes automatizadas.

Retificacao dos dados
Possibilidade de correcao dos dados, observando a necessidade e para o cumprimento da finalidade de seu tratamento.



Eliminagao
Alternativa para o titular dos dados remover os seus dados pessoais, nos casos de: ndo sao mais necessarios para a finalidade;
titular revoga o consentimento; ilegalidade de tratamento; cumprimento de obrigagoes legais.

Oposicao
Direito de se opor ao tratamento quando a base legal de tratamento nao tiver seu consentimento ou em desacordo com o que é
estabelecido pela LGPD.

Portabilidade de dados
Direito de solicitar que seus dados pessoais sejam fornecidos a ele, em um formato estruturado e legivel, e transferir esses dados
para outro agente de tratamento.

Automacao de decisdes

Direito de ndo se sujeitar a decisoes com perfis automaticos, quando a decisao tenha um efeito significativo, podendo insistir na
intervencao humana, quando adequado.

Reclamar a ANPD

Direito de o titular dos dados peticionar apresentando questionamento a respeito de qualquer ponderagao em relacao ao trata-
mento de seus dados pessoais perante a ANPD.

Anonimizacao
Nao poder mais identificar o seu titular, ou seja, dissociar os dados pessoais a sua identificacao, quer seja direta ou indireta.

Bloqueio
Restricao ao direito de tratamento dos dados desnecessarios e excessivos ou tratados em desconformidade com a LGPD.

15 - COMO O TITULAR DOS DADOS
PODE SOLICITAR SEUS DIREITOS?
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Conforme mencionado no item anterior, os titulares dos dados detém diversos Direitos descritos na LGPD. Para melhor com-
preensao, elaboramos a titulo de exemplo, os quadros abaixo esclarecem algumas dividas e resposta sobre as solicitagoes dos
direitos dos titulares dos dados perante o Controlador e a ANPD.



Como podem ser feitas as requisicoes de informacoes pelo Titular de dados ao Controlador?

0 Titular de dados podera entrar em contato com o Controlador de dados por meios dos canais oficiais, como e-mails, pelo site do
Controlador, pelo aplicativo, nas redes sociais, diretamente no endereco fisico do Controlador, sendo recomendavel que o titular de
dados guarde os dados do contato, como, por exemplo, nimero de protocolo, orientagdes recebidas, mensagens e e-mails entre outros.

0 titular de dados pode requerer diretamente a ANPD a resolugao de suas demandas?
Via de regra, nao. 0 titular dos dados antes de demandar junto a ANPD, devera solicitar formalmente ao Controlador seus requerimentos.

A LGPD estabelece no Art.18 § 12 e 32 que o titular dos dados pessoais tem o direito de peticionar em relagao aos seus dados contra
o controlador perante a Autoridade Nacional.

Todavia, para que o titular dos dados apresente a ANPD sua reclamagao, primeiro, devera comprovar que ja contactou o Contro-
lador - e esse, nao atendeu a sua solicitagao. Além do mais, devera demonstrar que nao ficou satisfeito com a solugao apresenta-
da pelo Controlador. A recomendagao €é que o titular dos dados junte prova nos autos para demonstrar que o Controlador nao
atendeu a sua solicitagdo (Ex.: Namero do Protocolo/solicitagao).

Como peticionar junto a ANPD?
0 titular dos dados podera peticionar junto a ANPD através dos canais de atendimento ao cidadao/titular de dados: https://www.
gov.br/anpd/pt-br.

Apos o recebimento pela ANPD como ocorre a analise da peti¢ao do Titular de dados?

Na LGPD Art. 55, V, §6 aduz que a ANPD tem competéncia para apreciar as peticoes do Titular contra o Controlador apds com-
provada pelo Titular a apresentacao de reclamagao ao Controlador nao solucionada no prazo estabelecido em regulamentagao,
sendo que as reclamagoes colhidas poderao ser analisadas, de forma agregada e as eventuais providéncias dela decorrentes,
poderao ser adotadas de forma padronizada.

16 - QUAIS AS SANCOES QUE AS
EMPRESAS PODEM SOFRER SE
NAO ATENDEREM AOS DIREITOS
DOS TITULARES DOS DADOS?

Desde agosto de 2021, as empresas que nao efetivarem os direitos dos titu-
lares podem sofrer as penalidades previstas no art.52 da LGPD, sendo elas:

Adverténcia, com indicagao de prazo para adogao de medidas corretivas;
Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milhdes
de reais) por infracao;

Multa diaria, observado o limite total a que se refere o inciso Il;

publicizagao da infragao apds devidamente apurada e confirmada a sua ocorréncia;
Bloqueio dos dados pessoais a que se refere a infracao até a sua reqularizagao;
Eliminagao dos dados pessoais a que se refere a infragao;

Suspensao parcial do funcionamento do banco de dados a que se refere a infragao pelo periodo maximo de 6 (seis) meses, pror-
rogavel por iqual periodo, até a regularizagao da atividade de tratamento pelo controlador;

Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragao pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.




E importante destacar que as penalidades acima elencadas através de procedimento administrativo que possibilite a oportuni-
dade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com o caso concreto, conforme previsto na LGPD e
mais Normativas da ANPD.

Vale dizer que a "famosa” multa de a R$50.000.000,00 (cinquenta milhdes de reais) por infracao, por vezes pode nao ser pior se
comparada a publicizagao do ato, que compromete a reputacao da empresa diante da disseminacao do “Tribunal da Internet”.

0 que devemos sempre alertar enquanto consultores em protecao de dados é que um processo de adequacao e implementagao
da LGPD iniciado de forma preventiva acautela a aplicagao das penalidades em questao.

P |
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17 - O QUE MINHA EMPRESA
PRECISA FAZER EM CASO DE UM
INCIDENTE DE SEGURANCA?

Inicialmente, espera-se que as empresas estejam preparadas para solucionar quaisquer crises que surjam em caso de incidentes de Seguranga.
Todavia, caso a empresa adote todas as medidas de seguranga, e mesmo assim, venha ocorrer um incidente, essa, devera de
imediato colocar em pratica o plano de resposta e, em paralelo, abrir um processo interno para verificar como e por que ocorreu
0 vazamento de dados pessoais dos usuarios.

0 capitulo VIl da LGPD, fala sobre a sequranca e boas praticas, apontando as medidas que deverao ser adotadas para proteger
os dados pessoais de acessos nao autorizados, sendo que o Controlador devera comunicar a ANPD e ao Titular a ocorréncia de
incidente

Art. 46. Os agentes de tratamento devem adotar medidas de sequranga, técnicas e administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito.

0 artigo acima mencionado aduz que o0s agentes de tratamento devem adotar medidas técnicas e administrativas aptas a res-
guardar os dados pessoais de atos que possam provocar algum tipo de incidente de seguranca, todavia, a LGPD nao menciona
quais sao essas medidas técnicas e administrativas. Entretanto, as empresas vém adotando como medidas técnicas e adminis-
trativas a aplicacao das Normas IS0 27001, 27701, 27002, 3100 entre outras para tentar mitigar os incidentes.



18 - O QUE E TRATAMENTO DE
DADOS?

0 art. 5% inciso X, da LGPD estabelece que o tratamento é toda operagao realizada com os dados pessoais, coleta, produgao, re-
cepcao, classificagao, utilizacao, acesso, reproducao, transmissao, distribuigao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificagao, comunicacao, transferéncia, difusao ou extracao.

A LGPD trouxe diversas expressoes que caracterizam o tratamento dos dados pessoais, mas, resumidamente, o tratamento seria
o ciclo de vida, ou o processo que descreve o caminho dos dados dentro da sua organizacao, desde 0 momento em que & coletado
até a sua eliminagao/descarte.

Como exemplo, sua empresa coleta os dados para admissao de um colaborador, armazena esses dados através de softwares ou
pastas, compartilha esses dados com a contabilidade para geragao de folha de pagamento, e por fim, elimina apos o desligamento
do colaborador.

19 - TENHO OUVIDO MUITO
SOBRE O CICLO DE VIDA DOS
DADOS! O QUE SERIA?

A Lei Geral de Protecdo de Dados (LGPD) traz novos desafios para o processamento de dados estando dentre eles, a implemen-
tacao da gestao do ciclo de vida dos dados. O ciclo de vida dos dados nada mais é do que o processo que descreve o caminho
dos dados dentro da organizacao (empresa, escritdrio), desde o momento em que o dado é coletado (em conformidade com a(s)
base(s) legal(is) indicadas no Art. 72) até o arquivamento ou eliminagao deste.



0 ciclo de vida dos dados apresenta as seguintes etapas:

ARMAZENAMENTO

CRIACAO PROCESSAMENTO

CICLO @

DE VIDA DOS

g DADOS @

ELIMINAGCAO COMPARTILHAMENTO

REUTILIZACAO
Sendo que:

Coleta
significa a obtengao, recepcao ou criacao dos dados pessoais, seja por meio fisico ou eletrdnico/digital.

Retencao/Armazenamento
significa 0 armazenamento ou arquivamentos dos dados pessoais, independentemente do meio utilizado (fisico ou eletronico).

Processamento
significa qualquer operagao que envolva utilizagao, classificacao, reprodugao, processamento, analise, avaliacao, extragao, mod-
ificacao de dados pessoais.

Compartilhamento
significa qualquer operagao que envolva transmissao, distribuicao, transferéncia, comunicagao, difusao ou compartilhamento de dados pessoais.

Reutilizagao
significa realizar o processamento ou compartilhamento dos dados pessoais, nhovamente.

Eliminagao
significa qualquer operagao que tenha por finalidade apagar ou eliminar os dados pessoais.



Em suma, a gestao ou gerenciamento do ciclo de vida dos dados é o conjunto de principios de governanga que visam definir e
automatizar os estagios da vida Util dos dados, desde a criagao a eliminagao, determinando a sua priorizagao.

Em termos mais simples, antes de realizar quaisquer coletas de dados, a empresa deve elaborar as sequintes perguntas:

As informagoes coletadas sao relevantes, precisas e possuem uma finalidade especifica e legitima de uso?
Quando essas informacoes deverao ser eliminadas?

Nesse contexto, a gestao do ciclo de vida dos dados deve ser incorporada ao negacio, considerando a finalidade do fornecimento

de seus bens e servicos.

A sequir, disponibilizamos um quadro explicativo de cada fase do ciclo de vida dos dados,

FASES DO

CICLO

COLETA

RETENCAO
ARMAZENAMENTO

PROCESSAMENTO

COMPARTILHAMENTO

REUTILIZACAO

ELIMINACAO

em conformidade com a LGPD:

COMO ERA
ANTES DA LGPD?

Dados coletados de
forma indiscriminada.

Os dados pessoais sao
armazenados e mantidos
por prazo indefinido.

N&o ha necessidade de um
tratamento especifico para o
processamento dos dados
pessoais.

O compartilhamento dos
dados pessoais hdo exige o
consentimento ou outra base
legal que o justifique.

A reutilizacdo dos dados
pessoais hdo exige o
consentimento ou outra base
legal que a justifique.

Os dados pessoais
podem ser mantidos sem
a obrigatoriedade da
eliminagao.

COMO E COM

A LGPD?

A coleta de dados pessoais
deve obedecer aos
principios da LGPD, dentre
eles aos principios da
necessidade e finalidade.

Todo dado pessoal
armazenado, seja em digital
ou fisicamente, carece de
prazo de vida.

O processamento dos dados
pessoais somente pode ser
realizado nas hipdteses do

Art. 72 da LGPD.

O compartilhamento dos dados
pessoais pressupoe propositos
legitimos e especificos e deve

cumprir todos os requisitos e
procedimentos da LGPD.

A reutilizacao dos dados
pessoais pressupoe propodsitos
legitimos e especificos e deve

cumprir todos os requisitos e
procedimentos da LGPD.

ApOds o término do
tratamento, os dados
pessoais devem ser
eliminados.



20 - QUAIS SAO AS BASES LEGAIS
PARA O TRATAMENTO DOS DADOS?

A LGPD prevé em seus artigos 7° e T1° as possibilidades para o tratamento de dados pessoais. Esses dois artigos detém as
chamadas bases legais.

No artigo 7° sao previstas 10 possibilidades de tratamento de dados pessoais que nao sejam os dados pessoais sensiveis, pois
esses estao descritos no artigo T1°.

As 10 bases legais que permitem o tratamento dos dados pessoais, sao:

Consentimento do titular do dado

Esta base legal considera a autonomia da vontade do titular de dados pessoais que, de forma livre, concorda com o tratamento
dos seus dados pessoais para uma finalidade determinada e previamente informada. Destaca-se que o titular que autorizou o
tratamento de seus dados pessoais pode revogar esse consentimento a qualquer momento.

Nos termos do art. 72 da LGPD é dispensada a exigéncia do consentimento para os dados tornados manifestamente publicos pelo
titular, resguardados os direitos do titular e os principios previstos na lei.

Quando o tratamento de dados pessoais tem como fundamento o consentimento do titular o controlador s6 pode compartilhar
esses dados com outros controladores com consentimento especifico para tal, ressalvadas as hipoteses de dispensa do consen-
timento previstas em Lei.

Para o cumprimento de obrigacao legal ou regulatéria pelo controlador

Essa base legal, assim como as sequintes, dispensa o consentimento do titular do dado. Trata-se da prevaléncia do interesse
publico sobre o particular, uma vez que, independentemente da vontade do titular, seus dados podem ser tratados pelo controlador
para o cumprimento do disposto em leis e normas.

Pela administragao publica, para o tratamento e uso compartilhado de dados necessarios a execucao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres

Trata-se de hipotese de tratamento de dados pessoais com a finalidade especifica da execucgao de politica pablica formalmente
instituida por Lei ou Ato administrativo. Mesmo sendo dispensado o consentimento do titular para o tratamento de dados, €
obrigatorio que seja informada a finalidade e a forma como o dado sera tratado.

Para a realizagao de estudos por érgao de pesquisa, é garantida, sempre que possivel, a anonimizagao

dos dados pessoais
Esta hipdtese de tratamento também dispensa o consentimento do titular. Entretanto, a utilizagao dos dados é restrita para
realizacao de estudos por 6rgao de pesquisa publico ou privado.



Quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a

contrato do qual seja parte o titular, a pedido do titular dos dados

Hipotese que dispensa novo consentimento do titular, desde que: (a) o tratamento de dados em questao seja imprescindivel para
o devido cumprimento do contrato; e (b) o titular dos dados tenha previamente manifestado consentimento, na celebragdo do
contrato.

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Esta hipotese de tratamento compatibiliza as diretrizes da LGPD com o direito constitucional de acesso a justiga (art. 52 XXXV). Ou
seja, a protecao aos dados pessoais nao compromete o direito de se demandar ou defender judicialmente, administrativamente
e em instancias arbitrais, mesmo que a producgao de provas, por exemplo, seja composta por dados pessoais da parte contraria.

Para a protecao da vida ou da incolumidade fisica do titular ou de terceiros.
0 tratamento de dados pessoais nesta hipatese dispensa o consentimento do titular uma vez que a tutela do bem da vida se
sobrepae.

Para a tutela da saide, exclusivamente, em procedimento realizado por profissionais de saiide, servigos

de saide ou autoridade sanitaria.

Hipdtese que dispensa o consentimento do titular do dado nos casos de estrita necessidade de tutela da saude do titular, de
terceiro ou pdblica. E a Gnica hipétese de tratamento de dado manejado por agente exclusivo: profissionais de salide, servigos de
saude ou autoridade sanitaria.

Quando necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso

de prevalecer em direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais.
Com fundamento nessa base legal, o tratamento de dados pessoais dispensa o consentimento do titular. Entretanto, essa base
legal s6 pode ser utilizada em determinadas situagoes e o controlador assume toda a responsabilidade sobre o uso dos dados. Nos
termos do art. 10 da GPD o legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagoes concretas, que incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador;

Il - protecao, em relacao ao titular, do exercicio regular de seus direitos ou prestacao de servigos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos da LGPD. Em tais circunstancias, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados, devendo o controlador adotar medi-
das para garantir a transparéncia do tratamento de dados baseado em seu legitimo interesse. Convém salientar que o tratamento
autorizado por esta hipatese traz consigo conjunto adicional de medidas de salvaguarda dos dados, inclusive com a possibilidade
de a ANPD solicitar ao controlador relatorios de impacto a protecao de dados pessoais, justamente pelo risco de violagao que tal
hipdtese acarreta, em particular, para entidades privadas. A elaboragao do referido relatorio de impacto é abordada na secao 2.5
deste documento.

Para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.
Nesta hipotese, em que também se dispensa o consentimento, o tratamento de dados pessoais pode ser realizado para realizar
cobrancas, conceder crédito e outras atividades financeiras correlatas ao tema realizadas pelo controlador.



Ja o artigo 11° da LGPD conforme mencionado, traz a listagem de bases legais para o tratamento de
dados sensiveis, sendo elas:

Base Legal

Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas

Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
a) cumprimento de obrigagao legal ou requlatoria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administracao publica, de politicas pablicas previstas em
leis ou regulamentos;

c) realizacao de estudos por drgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos da
Lei n?9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiros;
f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salide, servigos de satde ou autoridade sanitaria; ou
g) garantia da prevencao a fraude e a seguranga do titular, nos processos de identificagao e autenticagdo de cadastro em

sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecer em direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais.



21 - PSEUDONIMIZACAO,
ANONIMIZACAO E DADO
ANONIMIZADO

De acordo com o art. 5% Ill, da LGPD, o dado Anonimizado é o “...relativo a titular que nao possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento”.

Ja a Anonimizagao é conceituada como sendo a utilizagao desses meios, pelos quais um dado perde a possibilidade de asso-
ciacao, direta ou indireta, a um individuo, conforme disposto no art. 5% X| da LGPD.

Na pratica, a empresa utiliza de meios técnicos (anonimizagao) e, apos o procedimento, os dados ficam (anonimizados) e nao
podem ser identificados.

Uma vez anonimizados, os dados nao sao mais considerados pessoais, salvo quando o processo de anonimizagao for (ou puder
ser) revertido, sequndo o art. 12 da LGPD.

Base - Original

género idade

Elaine Guerra elaineguerra.adv@gmail.com feminino 36 anos

Processo anonimizado - Passa por um processo de mascaramento

XXXXXXXXXX XXXXX(@XXXX.COm feminino 36 anos

Ja a pseudonimizacao é uma técnica diferente da anonimizagao explicada anteriormente. Essa, sequndo o art. 13, §4% da LGPD,
é 0 dado que “perdeu, pelo tratamento, a possibilidade de associacao, direta ou indireta, a um individuo, pelo uso de informacgao
adicional mantida separadamente em ambiente controlado e sequro”.

Cada organizagao devera avaliar qual técnica atendera sua demanda.

Base - Original

género

Elaine Guerra | elaineguerra.adv@gmail.com feminino 36 anos




No processo pseudonimizado, nao irei mascarar os dados, mas separa-los em um sistema/tabela

referéncia

Elaine Guerra elaineguerra.adv@gmail.com 123456

Exemplo: Nesta tabela, eu tenho o nome, e-mail e referéncia.

referéncia

123456 Feminino 36 anos

Exemplo: Ja neste outro sistema, eu tenho os dados separados em um ambiente seguro pelo
controlador das informacoes. Esses dados sao mantidos em base de dados separadas.

22 - POSSO TRATAR DADOS DE
CRIANCA E DE ADOLESCENTE?

A LGPD, em seu art. 14., dispoe que o tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse.

Entretanto, € importante entender a diferenca entre crianca e adolescente de acordo com o Estatuto da Crianca e do Adolescente - ECA:

até doze anos incompletos || entre doze e dezoito anos

Vale dizer, que o tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico dado por pelo
menos um dos pais ou pelo responsavel legal.

Além disso, os controladores de dados deverao manter publica a informagao sobre os tipos de dados coletados, em seus canais
de comunicagao (website ou WhatsApp), por e-mail, em sua Politica de Privacidade, dentre outros.



A LGPD traz hipotese em que se aceita a coleta de dados pessoais de crian¢as sem o devido
consentimento dos pais ou do representante legal, sendo:

« Quando a coleta do dado for necessaria para contatar 0s pais ou responsaveis

« Quando para sua protecao

Vale mencionar, quando os dados forem utilizados sem o consentimento, como é o caso das excegoes acima, devem ser utilizados
uma unica vez e sem armazenamento e em nenhum caso poderao ser repassados a terceiro sem o devido consentimento.

Ademais, o controlador deve adotar medidas técnicas e administrativas para verificar se o consentimento foi dado pelos pais ou
responsaveis legais da crianca, consideradas as tecnologias disponiveis pela Organizagao.

Autoridade
Nacional de
Protecao de Dados

23 - QUEM E A AUTORIDADE NA-
CIONAL DE PROTECAO DE DADOS
(ANPD) E QUAL SUA FUNCAO/
COMPETENCIA?

A Autoridade Nacional de Protecao de Dados é o 6rgao da administracao publica responsavel por zelar, implementar e fiscalizar
0 cumprimento desta lei em todo o territério nacional.

Art. 55-J. Compete a ANPD:

| - zelar pela protecao dos dados pessoais, nos termos da legislacao;

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecao de dados pessoais e do sigilo das
informacoes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;

Il - elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar sangGes em caso de tratamento de dados realizado em descumprimento a legislagao, mediante
processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso;

V - apreciar petigoes de titular contra controlador apés comprovada pelo titular a apresentacao de reclamagao ao
controlador nao solucionada no prazo estabelecido em regulamentacao;

VI - promover na populacao o conhecimento das normas e das politicas publicas sobre protecao de dados pessoais e
das medidas de seguranga;

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao de dados pessoais e privacidade;
VIII - estimular a adogao de padroes para servicos e produtos que facilitem o exercicio de controle dos titulares sobre seus
dados pessoais, 0s quais deverao levar em consideracao as especificidades das atividades e o porte dos responsaveis;



IX - promover acées de cooperagao com autoridades de protecao de dados pessoais de outros paises, de natureza
internacional ou transnacional;

X - dispor sobre as formas de publicidade das operagoes de tratamento de dados pessoais, respeitados os segredos
comercial e industrial;

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagoes de tratamento de dados
pessoais informe especifico sobre o0 ambito, a natureza dos dados e os demais detalhes do tratamento realizado, com
a possibilidade de emitir parecer técnico complementar para garantir o cumprimento desta Lei;

XII - elaborar relatorios de gestao anuais acerca de suas atividades;

XIII - editar requlamentos e procedimentos sobre protecao de dados pessoais e privacidade, bem como sobre relatorios
de impacto a protecao de dados pessoais para 0s casos em que 0 tratamento representar alto risco a garantia dos
principios gerais de protecao de dados pessoais previstos nesta Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas
atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestao a que se refere o inciso XIl do caput deste
artigo, o detalhamento de suas receitas e despesas;

XVI - realizar auditorias, ou determinar sua realizacao, no &mbito da atividade de fiscalizacao de que trata o inciso IV e
com a devida observancia do disposto no inciso |l do caput deste artigo, sobre o tratamento de dados pessoais efetua-
do pelos agentes de tratamento, incluido o poder publico;

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar irreqularidade, incerteza
juridica ou situagao contenciosa no ambito de processos administrativos, de acordo com o previsto no Decreto-Lei n2
4.657, de 4 de setembro de 1942;

XVIII - editar normas, orientagoes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para
que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou dis-
ruptivo que se autodeclarem startups ou empresas de inovagao, possam adequar-se a esta Lei;

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao
seu entendimento, nos termos desta Lei e da Lei n210.741, de 12 de outubro de 2003 (Estatuto do Idoso);

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagao desta Lei, as suas competéncias
€ 0S Cas0s 0Mmissos;

XXI - comunicar as autoridades competentes as infragoes penais das quais tiver conhecimento;

XXII - comunicar aos orgaos de controle interno o descumprimento do disposto nesta Lei por drgaos e entidades da
administragao publica federal;

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em setores especificos
de atividades econémicas e governamentais sujeitas a requlagao;

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro de reclamagoes sobre 0
tratamento de dados pessoais em desconformidade com esta Lei.

Somado a isso, a LGPD institucionalizou a ANPD com o papel fundamental na interpretacao e protecao dos dados pessoais. Assim,
tera como objetivo orientar, mediante seu corpo técnico, sobre os limites do texto legal, cooperar com autoridades de controle,
além de proceder com a realizagao de fiscalizagoes necessarias para o cumprimento da LGPD,

E bom enfatizar que a cultura de protecdo de dados no Brasil ainda é um tema novo e cabera & ANPD promover a popularizagio
e conhecimento sobre a matéria. Nao sera um trabalho facil, mas a ANPD tera um papel fundamental para a transformacao da
cultura em toda a populagao.



24 - O QUE SERIA

O RELATORIO DE
IMPACTO A PROTECAO
DE DADOS PESSOAIS?

0 Relatorio de Impacto a Protecao de Dados Pessoais (RIPD) é definido pela LGPD (art. 5 XVII) como a documentagao do contro-
lador que contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

Art. 5% Para os fins desta Lei, considera-se:

(...)

XVII - relatorio de impacto a protegao de dados pessoais: documentagao do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

Vale destacar que, “a sequranca dos dados pessoais tratados € uma obrigacao legal geral imposta aos agentes de tratamento, e 0
RIPD insere-se neste contexto (1)". 0 supracitado artigo, traz a defini¢ao do que seria o RIPD, ja o art. 38, paragrafo tnico da LGPD,
esclarece abaixo o conteddo minimo do documento:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio de impacto & protegéo de

dados pessoais, inclusive de dados sensiveis, referente a suas operagoes de tratamento de dados, nos termos de
requlamento, observados os segredos comercial e industrial.

Paragrafo anico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a descricao dos
tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informacées e a
analise do controlador com relagao a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

Além disso, a ANPD podera solicitar o mesmo relatorio quando o fundamento para tratamento do dado pessoal for o interesse
legitimo, nos moldes do art. 10, §3° da LGPD.

Art. 10. 0 legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para finali-
dades legitimas, consideradas a partir de situagoes concretas, que incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecao, em relacao ao titular, do exercicio reqular de seus direitos ou prestacao de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.

(...)

§ 32 A autoridade nacional podera solicitar ao controlador relatorio de impacto a protecao de dados pessoais, quando o
tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.



A LGPD nao especifica todos os parametros do relatério, porém, ao ser elaborado, o controlador devera
se atentar aos conceitos fundamentais trazidos pela lei, como a necessidade de descrever no relatorio
o fluxo de informacao, o contexto do tratamento, a identificagao dos riscos e as agoes tomadas para
mitigacao desses riscos.

Outro ponto interessante é que o RIPD ndo é obrigatorio para todas as empresas, uma vez que sua confecgao nao esta determina-
da na lei, contudo, tendo em vista que se trata de uma ferramenta de gestao de riscos, bem como que a ANPD podera solicita-lo
a qualquer momento, é importante que as empresas, quando da sua adequacao, o elaborem, especialmente aquelas que tratam
dados pessoais sensiveis e dados de criangas e adolescentes.

0 relatdrio deve ser criado apos profunda andlise dos processos da organizagao, sendo aplicado quando o processamento traz
altos riscos aos direitos e liberdades dos titulares de dados pessoais, e deve ser conduzido de forma eficiente por uma equipe
multidisciplinar, envolvendo préaticas de gestao de projetos, conhecimentos juridicos e tecnoldgicos.

0 relatério de impacto devera conter, no minimo:

« a descricao dos tipos de dados coletados;

» a metodologia utilizada para a coleta;

« a metodologia para a garantia da sequranca das informagoes;
« a anadlise do controlador com relagao a medidas, salvaguardas;
« mecanismos de mitigacao de risco adotados.

0 controlador deverd indicar um “encarregado” (DPO) pelo tratamento de dados pessoais, que sao os responsaveis na pratica por
gerenciar o controle de dados, conforme as atribuicées do art. 41, da LGPD.

0 DPO sera o responsavel pela elaboragao de um modelo para o relatdrio de impacto, conforme disposto na Lei. Vale destacar que,
o responsavel pela elaboracdo do Relatdrio pode ser o praprio encarregado ou qualquer outra pessoa designada pelo controlador
com conhecimento necessario para realizar tal tarefa.

Elaborado o RIPD, este devera ser submetido a aprovacao por meio da obtencao das assinaturas do responsavel pela elaboragao
do RIPD, pelo encarregado e pelas autoridades que representam o controlador e operador.

0 RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de mudanca que afete o tratamento dos
dados pessoais realizados pela instituicao.



25 - TENHO VISTO QUE DIVERSOS
SITES ESTAO MOSTRANDO UM
AVISO SOBRE O USO DE COOKIES!
PARA QUE SERVE? E NECESSARIO?

Como ja visto nos tapicos anteriores, a mudanga de Cultura de Protecao de Dados esta em todos 0s meios e 0s sites com 0s avisos
de Cookies é um deles. Atualmente, quando acessamos os sites para realizar uma pesquisa ou uma compra, ja somos informados
através de uma barra que o site coleta Cookies. Neste momento, temos a opgao de aceitar, rejeitar, configurar e em alguns sites,
até a opcao de ler a Politica que trata do tipo de Cookies que sao coletados e tratados por aquela empresa.

Para melhor compreensao, o Guia explicativo langado em outubro de 2022 pela ANPD trouxe o conceito do que seria Cookies, ou
seja, “Cookies sao arquivos instalados no dispositivo de um usuario que permitem a coleta de determinadas informacoes, inclu-
sive de dados pessoais em algumas situagdes, visando ao atendimento de finalidades diversas”.

A LGPD nao fala especificamente na palavra cookies, mas o artigo 52 é muito claro ao enfatizar o que seria um dado pessoal - |
- dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel, ou seja, se as empresas através de suas
plataformas conseguir coletar dados pessoais sem o consentimento do visitante, estarao sujeitas as penalidades prevista na
LGPD. Por isso, as empresas estao configurando seus sites para dar mais transparéncia aos titulares dos dados, e passando para
esses, 0 poder de decisao sobre seus dados pessoais.



A titulo de exemplificacao, segue alguns tipos de cookies coletados através da sua navegacao:

COOKIES DE ACORDO COM A

ENTIDADE RESPONSAVEL POR
SUA GESTAO

Cookie Persistentes ou Primarios

Estes sao armazenados em seu equipamento de navegacao e utilizados para manter informagdes de escolhas realizadas no site,
como, por exemplo, o idioma que vocé escolheu.

Dessa forma, quando vocé retornar ao site, estara no idioma selecionado anteriormente. Esses cookies nao sao excluidos ao
fechar o navegador ou reiniciar seu aparelho. Geralmente possui um prazo de validade de um a dois anos, mas também é possivel
exclui-lo manualmente.

Cookie de Terceiros

Esse tipo de cookie nao traz beneficios para o visitante do site. Esse tipo de acao captura seu perfil de consumo, informacoes
de sua localizagao, informacoes sobre suas preferéncias e de seu equipamento. Essas sao as maiores razoes para tornar esses
cookies como de ma reputagao.

Destarte, é necessario dar destaque aos cookies, 0 que sao, o que fazem, possibilitando ao usuério fazer gerenciamento de per-
missoes. “Segundo um relatério da Unido Europeia sobre protecao de dados que analisou 500 sites, 70% dos cookies sao de ter-
ceiros e rastreiam nossa atividade para nos oferecer publicidade personalizada”. E preciso informar aos usuarios do site quais
0s tipos de cookies que o site utiliza e para que servem, possibilitando que o titular, caso queira, possa ajustar seus interesses
aos cookies a partir de um clique, lembrando que nao é possivel desativar os cookies estritamente necessarios.

COOKIES DE ACORDO COM A

NECESSIDADE

Cookies necessarios:

Sao utilizados pelos sites para que as funcionalidades basicas do site funcionem corretamente, tornando-o essencial, uma vez
que a captura de informagoes assegura 0 bom desempenho da pégina. Esses Cookies quando desabilitados a pagina deixa de
funcionar, impedindo a prestacao do servigo oferecido.

Cookies nao necessarios:

Séo utilizados com objetivo de levar anuncios mais precisos aos usuarios, no entanto precisa consequir identificar comporta-
mentos do seu publico, as especificidades dos usuarios permitem chegar a publicidade quase que personalissima.

Desse modo, torna-se importante identificar a diferenga entre esses cookies, para definir qual hipotese legal serd utilizada para
a coleta dos dados.



COOKIES DE ACORDO COM
A FINALIDADE

Cookies analiticos ou de desempenho:
Séo utilizados com intuito de obter dados e informagdes sobre 0s usuarios, como se comportam no site, seus gostos, a utilizacao
do site e quais paginas mais visitam no dia a dia e até mesmo o proprio desempenho do site e ocorréncia de erros nas paginas.

Cookies de funcionalidade:

Séo usados com objetivo de otimizar a visita do usuario, fornecendo servigos automatizados que facilitam suas buscas. 0s
maiores exemplos s&o do idioma do usuario que ja é automatico, seu nome em algumas paginas, a regiao e até mesmo preferén-
cias. Esse cookie pode ser classificado como persistente, proprios, de sessao e de terceiros.

Cookies de publicidade:

Sao desenvolvidos para coletar informagdes do usuario e a partir de seus habitos Ihes fornecerem produtos por meio de antncios. Esse
tipo de cookie constroi o perfil do usuario permitindo personalizar a entrega das informagdes que serao veiculadas por sua pagina.
Cookies de acordo com o periodo de retencao das informacoes

Cookies de sessao ou temporarios:

Séo utilizados enquanto o usuéario faz a navegacao. Desse modo, quando o usudrio encerra a pagina, desliga o computador, ou
quando conclui o servigo que estava utilizando, as informagoes colhidas sao descartadas. Um exemplo classico sao as listas de
produtos que sao inseridas no carrinho e depois da finalidade escolhida pelo usuario ela é descartada.

Cookies persistentes

0 Controlador utiliza esses cookies com objetivo de lembrar as preferéncias dos usuarios. Ele define ainda o tempo em que os
dados coletados serdo acessados e armazenados. Nessa situacao, os dados podem ficar armazenados por anos. A escolha é feita
de acordo com a necessidade e finalidade dos dados tratados.

Os sites devem demonstrar de forma clara, visivel e acessivel o pedido de consentimento para coleta das informagdes, mesmo
sendo apenas o uso de cookie de sessao. Essa autorizagao pode ser realizada através de um “opt-in"(expressao da vontade de um
usuario de Internet ou mobile, afastando-se sua presungao de aceite pelo siléncio).



26 - O QUE SERIA ADOCAO
DE MEDIDAS TECNICAS E
ADMINISTRATIVAS PARA AS
EMPRESAS?

No cenario atual, em que as atividades econdmicas sao movidas a dados, é necessaria a adogao de estratégias de protecao e
sequranca de dados, assim como de qualquer outro ativo da empresa, para evitar o risco de perdas financeiras.

A adequacao e implementagao da LGPD é fundamental. Além das possiveis sangoes a serem aplicadas pelos tribunais, incidentes de
seguranca podem ser fatais para as empresas. Isso porque, nao se trata apenas de consideravel prejuizo financeiro, pois fato é que
a conformidade proteger e evitar maculas a imagem da empresa no mercado, que resultaria na perda de clientes e de credibilidade.
E extremamente importante que as empresas adotem medidas de sequranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito.

Nesse sentido, & imperioso perceber que a cada dia os dados, sobretudo aqueles sensiveis, que revelam a esfera intima das pessoas,
adquirem valor proprio e se tornam um ativo ainda mais valioso, por isso merecem maior governanca ante penalidades potenciais.
A atividade de adequacao as regras da Lei Geral de Protecao de Dados nao se resume ao emprego de medidas tecnoldgicas e
padroes de sequranca.

Na verdade, inclui, também, a necessidade de elaboragao, manutencao e revisao de documentos.

Os artigos 46 e 48 da LGPD, por exemplo, afirmam que:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Art. 48. 0 controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares.



Assim, a LGPD deixa clara a responsabilidade dos agentes de tratamento (que sao o controlador e o operador) em proteger seus
sistemas dos incidentes de sequranca de modo preventivo.

Ao nos referirmos a dados pessoais, 0 maior risco em termos financeiros sera quando ocorrer vazamento - ou Seja, na possibili-
dade de exposicao dos dados pessoais para terceiros que nao tém autorizacao para ter acesso a eles ou desvio de finalidade de
tratamento.

Para evitar isso, cinco medidas sao essenciais para garantir a adequacao a Lei:

« Utilizar sistema de sequranga compativel com os riscos especificos da sua forma de armazena-lo, construido de acordo com as
necessidades do seu negdcio, que proteja esses dados pessoais e sensiveis;

« Adotar plano de contingenciamento sistémico e juridico capaz de abreviar o tempo de enfrentamento e reduzir os danos de
eventual vazamento;

« Verificar se os registros eletronicos gerados pelos sistemas de seguranga sao capazes de revelar todas as atividades relativas
ao tratamento dos dados, de forma que tais informagoes possam ser acessadas e preservadas como meio de prova. Essas provas
poderao ser decisivas num processo judicial oportunamente;

« Dar ampla ciéncia do incidente aos titulares de dados pessoais envolvidos por meio de comunicagao publica, informando quais
os dados vazados, o risco de golpes que podem ocorrer a partir desse vazamento, quais medidas juridicas ou operacionais devem
ser adotadas para reduzir o risco.

Sao exemplos de medidas técnicas:

POLITICA DE SENHAS: BACKUP

- Cada colaborador deve ter sua senha de rede, -Implantar rotina de backup, preferencialmente na nivem
email e sistemas

- obrigacao de logoff apos uso do sistema

- alteracao periddica das senhas

POLITICA DE USO DOS EQUIPAMENTOS ELETRONICOS
QUAIS DISPOSITIVOS MOVEIS PODEM OU NAO SE
CONECTAR

ANTIVIRUS - pendrives, hd externos, smarsphones.

- Reqgular o uso de redes sociais

- Apagar ou copiar arquivos ou informagdoes sem
autorizacao

- Abrir/alterar/manusear hardware da empresa

- Aterar configuracoes do sistema

- Regular o uso de emails pessoais e corporativos

- Manter os sistemas atualizados

- Adquirir um sistema confiavel e robusto

- Manté-lo atualizado

- Politica de restricdo de acesso a sites e conteudos
inapropriados e que podem colocar a empresa em
risco




Sao exemplos de medidas administrativas:

REVISAO DE CONTRATOS E POLITICAS

- Verificar se ha politicas, normas, procedimentos relacionados a seguranca da informacao,
armazenamento e descartes de dados, gestao de risco, o que se deve fazer em caso de
incidentes como vazamento de dados pessoais;

- Quaisquer outras informacdes relevantes e especificas para a organizagao desenvolver
um Projeto de Governanca Digital.

- Revisar contratos com fornecedores, parceiros, colaboradores, etc.

A LGPD exige a adogao de medidas preventivas para evitar a violagao dos direitos fundamentais a privacidade e intimidade dos
titulares dos dados pessoais.

Tal imposicao deve ser vista como uma possibilidade concedida aos agentes de tratamento e que s6 traz consequéncias posi-
tivas, em especial considerando-se que a adogao reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano decorrente da infragcao da lei serad um item a ser considerado como atenuante no momento de eventual
imposicao de sang0es administrativas.

27 - IMPACTO DA
LGPD NAS EMPRESAS
(BRASIL)

Ao ser sancionada a Lei Geral de protecao de dados n®13.709/2018 em agosto
de 2018 o Brasil deu um importante passo no sentido de estabelecer regras
especiais voltadas a protecao de dados pessoais.

Isso porque, 0s paises que nao possuem uma lei especifica para tutelar os dados pessoais podem ter o seu desenvolvimento
econdmico afetado, na medida em que isso implica em perda de oportunidades. Além disso, ainda que o pais esteja devidamente
regulamentado, as empresas somente conseguem manter-se competitivamente ativas se conseguirem comprovar a efetiva ob-
servancia das previsoes legais.

Para se adequarem as regras estabelecidas pela LGPD e garantir que estejam em conformidade, as empresas devem criar e algu-
mas ja estao criando procedimentos operacionais que sejam aplicaveis as suas rotinas didrias, ou seja, elas ja estao percebendo
a importancia, o zelo em cuidar e aplicar a privacidade e protecao de dados em todos 0s Seus processos.

A Lei nao visa, de forma alguma, restringir a utilizacao de dados pessoais para fins econdmicos e, em alguns casos, pode-se rev-
elar até mais flexivel do que outras legislagoes setoriais. 0 que a Lei obriga é que a empresa garanta aos titulares que seus dados
pessoais serdo tratados com maior transparéncia, controle e seguranca, sob pena de aplicagao de sangoes severas.



E justamente com enfoque nas medidas de boas praticas e de governanca que a LGPD, em seu artigo
50, estabelece que os controladores e operadores, de acordo com suas competéncias em relacao ao
tratamento de dados pessoais, poderao formular regras de boas praticas e de governanca que definam:

(...) as condigdes de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peticées
de titulares, as normas de seguranca, os padroes técnicos, as obrigacoes especificas para os diversos envolvidos no
tratamento, as aces educativas, 0s mecanismos internos de supervisao e de mitigagao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

Na prética, o que muda é a forma de tratar os dados pessoais dos associados, que agora se torna obrigacao legal, ao contrario
das meras boas praticas do passado.

A titulo de exemplificagao, algumas mudancas realizadas pelas empresas apés a entrada em vigor da LGPD:

Mudancas no atendimento ao cliente e no marketing, pois todos os dados pessoais alheios precisarao ser tratados de forma a
manter a conformidade com a nova legislagao.

Deverao ser abordados e reavaliados 0s processos gerenciais relativos ao tratamento de informagdes dos clientes, readequando
0s canais de relacionamento e comunicagao.

0 papel da érea juridica, de tecnologia e de pessoal da empresa sera fundamental para eliminar ou mitigar eventuais impactos
nos seus negaocios.

A LGPD é um grande marco na utilizagao mais adequada de informagdes: com receio das tratativas punitivas, os empreendedores
terao processos mais bem organizados e usarao ferramentas e solugoes especificas para garantir a seguranga da informagao
em ambito organizacional.

Via de consequéncia, a adogao dessas medidas traz uma maior seguranga para 0s demais processos, que nao se relacionam
ao uso e o tratamento de dados, pois, passam a ser mais bem estruturados e se beneficiam pelo nivel de protecao que toda a
empresa estara sujeita.

Aos cidadaos em geral, a LGPD traz mais sequranca e garantia para a privacidade de informacoes, que poderiam ser usadas de
forma imprudente e até maliciosa com objetivos comerciais e, ainda, difamatarios.

A grande importancia da protecao dessas informacoes, além da garantia da privacidade de seus detentores, é inibir qualquer
forma de discriminacao.



28 - MITO OU VERDADE?

ESCANEIE PARA VISUALIZAR
0 CONTEUDO EM VIDEO

O CONSENTIMENTO E A PRINCIPAL
BASE LEGAL PARA O TRATAMENTO
DE DADOS PESSOAIS?

A LGPD tem como fundamento a protecao de direitos e garantias fundamentais. Nesse contexto, para a regularidade do tratamento
de qualquer dado pessoal, devera haver o enquadramento em uma das bases legais previstas no art. 7% da LGPD.

Uma dessas bases é o consentimento que, seqgundo o art. 5 XII da LGPD, consiste na “manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”.

Considerando a finalidade da LGPD e o conceito legal do consentimento, hd uma tendéncia de se dar destaque a essa base legal.
Mas esse destaque se justifica?

0 consentimento é a principal base legal para o tratamento de dados pessoais?
0 consentimento é uma das dez bases legais previstas no art. 7, da LGPD para o tratamento de dados pessoais. Dessa forma, nao
ha qualquer hierarquia entre as bases legais.

Por cautela, devemos sempre obter o consentimento do titular do dado pessoal, mesmo quando existem

outras bases legais para o tratamento do dado?
Considerando que o titular do dado pessoal podera revogar o consentimento a qualquer momento, nao é recomendavel obté-lo
quando houver outra base legal adequada a natureza do tratamento.



Ademais, para um consentimento ser considerado valido, é preciso que ele seja:

« livre,

« informado,

« inequivoco e,

« para finalidade determinada.

Exemplos praticos:

1- Se a pessoa fornecer o seu CPF para participar de uma promogao por tempo determinado, findo aquele prazo, o dado devera
ser excluido e nao podera ser mais utilizado, pois o consentimento foi dado para uma finalidade especifica.

2 - Se vocé faz o download de um aplicativo e, apesar de nao ser essencial para a sua utilizacao, ele Ihe pede acesso a sua local-
izacdo ou a sua galeria de fotos, obrigatoriamente este aplicativo devera obter o seu consentimento e lhe informar a finalidade
desse tratamento.

Portanto, o consentimento genérico, vago e sem observancia dos requisitos acima, sera nulo nos termos do art. 8% §4° da LGPD. E,
mesmo com o consentimento do titular, deverao ser observados os principios previstos na LGPD, em especial, 0 da transparéncia,
da necessidade, da finalidade e da adequacao.

29 - O QUE POSSO E NAO POSSO
FAZER COMO EMPRESA?

Os empresarios precisam estar atentos aos menores detalhes da sua organizacao e da vida de seus colaboradores e fornecedores
sobre assuntos societarios, financeiros, negacios e outros mais.

Nessas atividades, a empresa deve resguardar o sigilo. A ética profissional € uma questao de sobrevivéncia. Qualquer empresa é
um grande deposito de informacoes sensiveis e de grande valor, seja nos e-mails trocados internamente pelos socios, seja na docu-
mentacao arquivada: detalhes sobre a esfera privada de clientes e colaboradores, patentes, contratos comerciais, pregos e valores.

A partir de agora, é obrigacdo das entidades que o tratamento de dados pessoais sempre ocorra da forma mais segura possivel - ou
seja, usando normas procedimentais previstas na Lei, como adequar contratos de prestacao de servigos com fornecedores, revisar pro-
cessos internos e externos para evitar os riscos de compartilhamento nao autorizado com desvio da finalidade consentida pelo titular.

Para mitigar ou garantir o risco da privacidade dos clientes, um mecanismo que pode ser usado é a anonimizagao total ou parcial
dos dados que identificam o titular. Outra opcao é a pseudonimizacao, que significa a substituicao dos dados pessoais que revelam
a identidade do titular por outra ficticia.

E importante ter cuidado para que, no ambiente de trabalho, somente tenham acesso aos dados pessoais aqueles que de fato precis-
am té-los, respeitando a finalidade do tratamento consentido pelo titular. Essa medida visa evitar casos de negligéncia ou vazamento
proposital que possam vir a ocorrer.

A seguranca nos dados passa a ser uma obrigacao expressa da Lei, sujeita a penalidades. Por esse motivo, € mandatorio que os
gestores da organizacdo exercam a Governanca Digital, ou seja, conhecam os riscos envolvidos, enxerguem as lacunas atuais e
executem as medidas corretivas.



0 quadro abaixo traz alguns exemplos do que as empresas podem e nao podem fazer:

Criar ou revisar a forma pelo qual o colaborador ou cli-
ente vai consentir e tomar ciéncia da finalidade do
tratamento de seus dados pessoais, assegurando a
possibilidade da revogacado desse consentimento
futuramente.

Adotar medidas de protecao dos dados: contar com a
consultoria de especialistas para montar um plano de
contingenciamento de seguranca digital e medidas
legais para abreviar o tempo de resposta ao incidente,
reduzindo o alcance dos riscos e prejuizos financeiros.

Criar um canal de comunicacao que permita ao titular
dos dados a ciéncia, a alteracao ou a revogagao do seu

consentimento para tratamento de seus dados pessoais.

Tornar anénimos ou pseuddnimos os dados pessoais
compartilhados com terceiros, se possivel, como
medida de reduzir o risco.

Capacitar os colaboradores quanto a seguranga da
informacao e protecao de dados, exemplificando os
riscos legais e as medidas procedimentais que serao
implantadas.

Manter-se atualizado quanto as melhores praticas op-
eracionais para o tratamento dos dados pessoais de
terceiros.

NAO PODE

Comprar listas de dados: Apesar de parecer uma
opcao “facilitada” para empreendedores que desejam
comegar ou alavancar seus negocios, a compra de
dados é uma das principais infragées que a LGPD quer
barrar. Ateordo art. 72, da LGPD, o legislador estabele-
ceu dez bases legais para o tratamento de dados, a
principal delas é o consentimento do titular. Ou seja, &
necessaria autorizagao prévia para que possa ser feito
qualquer contato com este individuo.

Compartilhar dados: Se a compra de dados € proibida,
a venda e compartilhamento sem consentimento,
também. Todo terceiro que tratar dados pessoais
também sera alvo de conformidade no tocante a
LGPD. Dai é necessario que este esteja em conformi-
dade quanto a implantar recursos sistémicos de sequ-
ranca cibernética, além de se sujeitar as obrigacoes
legais em relagao a atividade de tratamento de dados
pessoais, sob pena de sangdes pesadas.

Entrar em contato com o consumidor sem o seu
consentimento.

Coletar dados irrelevantes: Somente colha dados
pessoais que a empresa realmente ira utilizar.

Utilizar dados para outras finalidades: Ainda que a em-
presa tenha coletado dados com autorizagao do con-
sumidor, ndo é permitido utilizar estas informacoes
para outras finalidades que nao foram autorizadas.

0 trabalho é complexo apurar lacunas quanto ao tratamento de dados na empresa exige esforco e sensibilizagao de varias lider-
ancas da empresa, eventos para coleta, analise e revisao dos dados pessoais e das medidas corretivas.

Serd necessario que o enfrentamento dessas lacunas seja conduzido por varias pessoas, lideradas por alguém que tenha poder
decisorio. Nao é uma tarefa facil. As mudangas sao necessarias e 0s empresarios tém de estar envolvidos nesse assunto, pois,
caso contrario, 0s prejuizos serao percebidos apenas quando acontecer incidentes futuros.



30 - O QUE POSSO E O QUE
NAO POSSO FAZER ENQUANTO
COLABORADOR/EMPREGADO DE
UMA EMPRESA, NA QUALIDADE
DE TITULAR DOS DADOS?

0 empregado contratado por uma empresa possui direitos enquanto titular de dados pessoais e dados pessoais sensiveis, posto
que o compartilhamento destas informagoes junto ao empregador é condigao imprescindivel para a concretizagao do vinculo
empregaticio.

Todavia, enquanto colaborador de uma empresa, este mesmo empregado possui deveres no que concerne ao tratamento de
dados pessoais de outros colegas, clientes, terceiros, fornecedores, parceiros, entre outros.

Abaixo, encontram-se elencados exemplos do que pode e o que nao pode ser feito pelo EMPREGADO,
enquanto Colaborador de uma empresa, no que concerne aos seus direitos e deveres:

O QUE NAO PODE
SER FEITO

O QUE PODE
SER FEITO

Ter o livre acesso sobre a utilizagao dos meus dados
pessoais pela empresa e a finalidade correspondente.

Negar a informar dados imprescindiveis a formagao
reqgular do vinculo empregaticio, tais como nome com-
pleto, CPF, carteira de identidade, enderecgo, n2 PIS,
dados bancarios para pagamentos.

Retificar/ corrigir os meus dados pessoais incorretos. Negar a realizar o exame médico admissional.

Atualizar os meus dados pessoais, em caso de modifi-

cacao. Mudanga no estado civil e no endereco, por exemplo.

Ter os meus dados pessoais tratados/ utilizados, nos
limites necessarios para a finalidade laboral.

Ler e sequir todos os contratos, termos e comunica-
dos sobre privacidade e protecao de dados pessoais.

Assinar documentos sem consciéncia de sua finali-
dade e conteudo.

Deixar de sequir as politicas internas da empresa.

Deixar documentos que contenham dados pessoais a
mostra, em impressoras, fax, copiadoras, ou na sua
mesa de trabalho, de modo a expor a informacao.




Tratar os dados pessoais nos limites e finalidades so-
licitadas pelo meu empregador ou de terceiros. Mas
sempre orientado pelo empregador.

Serecusar afornecer, ter os dados pessoais tratados,
para finalidades adicionais, como receber brindes da
empresa, por exemplo.

Ler os avisos de cookies e os avisos/ politicas ao aces-
sar os sites.

Realizar troca periddica de senha.

Descartar papéis, documentos, que contenham dados
pessoais da forma correta, através de uma fragmenta-
dora de papéis(de acordo com as normas da empresa).

Ser um agente ativo na diminuigao quantos aos riscos
relacionados a seguranca da informacao, dentro e
fora da empresa.

Ao tomar ciéncia de uma falha de seqguranca ou violagao
a LGPD, reportar imediatamente ao setor competente.

Compartilhar senhas utilizadas para o trabalho, como
as de e-mail e login de sistemas.

Utilizar as senhas fornecidas pela empresa, com finali-
dade profissional, de outro colega de trabalho.

Compartilhar dados de clientes, fornecedores e cole-
gas de trabalho com terceiros.

Compartilhar dados de clientes e fornecedores com
colegas de trabalho de forma desnecessaria.

Tirar fotos de documentos de clientes e fornecedores.

Clicar em links enviados por terceiros, sem orientagao
do empregador.

Nao baixar qualquer atualizagdo em sistemas sem a
recomendacdo do empregador.

Zelar pelaintegridade dos dados tratados. Nao expor os colegas de trabalho em grupos de WhatsApp.

Armazenar os dados corretamente, da forma como
solicitado.

Fazer cursos voltados para privacidade e seguranca
dos dados.

Manter sigilo sobre dados pessoais de clientes,
colaboradores e parceiros, principalmente no que
concerne aos dados pessoais sensiveis, tais como,
dados relacionados com a saude; dados relativos a
vida sexual ou orientagao sexual da pessoa.

Solicitar dados para clientes, em quantidade superior
a estipulada pelo empregador.

Tratar dados pessoais de criancas ou adolescentes
sem o consentimento dos pais ou responsavel.

Deixar a tela do computador aberta/ exposta,
enquanto ausente da estagao de trabalho.

Deixar VPN conectado apds encerradas as atividades
laborais.

Acessar redes sociais nos dispositivos moveis da empresa.




Utilizar papéis/folhas que contenham dados pessoais
de clientes, colaboradores, fornecedores ou outros
colegas como rascunho.

Tratamento discriminatorio, considerando a ciéncia
sobre dados pessoais de cliente, colaborador,
parceiro, tais como a orientagcao sexual, escolha
religiosa, dentre outros.

Fornecer dados pessoais por e-mail, telefone ou
qualquer outro canal inapropriado.

Compartilhar dados pessoais quando solicitado por
terceiros que se identificam como autoridade, ou
algum colaborador, sem verificar a seguranca daquele
compartilhamento. Atualmente, existem golpes
relacionados a este tipo de manobra.

Expor dados pessoais de clientes, parceiros, fornecedores
em redes sociais.

Para acessos fora do ambiente da empresa,
principalmente para os colaboradores em home
office, evitar utilizar computadores desconhecidos
para acessar os sistemas/ e-mails corporativos.

Logar com os dispositivos moveis da empresa em
redes wifi publica.

A tabela acima exposta contém orientagoes basicas e primordiais para todo aquele que se enquadra na
condicao de empregado/colaborador de uma empresa.

Porém, o que a lei pretende com suas disposicoes, & promover uma mudanca de consciéncia dos cidadaos, sobre a importancia
de serem adotados cuidados quando o assunto é tratamento de dados pessoais proprios e de terceiros.

Tendo em mente a importancia de resguardar os dados pessoais e compartilha-los apenas nos limites e para que sejam cum-
pridas as finalidades necessarias, cada cidadao possui em si 0 potencial para ser um agente transformador no que concerne a
cultura da protecao de dados.
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GLOSSARIO

Para apreender e se divertir quando estiver com divida!

Adequacao: a compatibilidade do tratamento deve ocorrer conforme as finalidades informadas ao titular, conforme o contexto
do tratamento;

Agentes de tratamento: o controlador e o operador;

Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a empresa;

ANPD: Orgao da administracdo publica direta federal com atribuicdes relacionadas a requlamentagao e fiscalizagao do cumpri-
mento da LGPD;

Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta ou indireta, a um individuo.

Colaborador: pessoa natural que faz parte do quadro Colaborador da Organizacao.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

Dado anonimizado: dado relativo ao titular que nao possa ser identificado, considerando a utilizacao de meios técnicos razoaveis
e disponiveis na ocasiao de seu tratamento;

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

Encarregado(DPO): pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD);

Finalidade: a realizagao do tratamento deve ocorrer para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Livre acesso: ¢ a garantia dada aos titulares a consulta livre, de forma facilitada e gratuita, a forma e a duragao do tratamento,
bem como a integralidade de seus dados pessoais;

Necessidade: o tratamento deve se limitar a realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcion-
ais e nao excessivos em relacgao as finalidades do tratamento de dados;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

Parceiro/Prestador Parceiro: Pessoa natural ou juridica que prestar servigos a empresa no ambito das atividades;
Responsabilizagao e prestacao de contas: demonstracao, pelo Controlador ou pelo Operador, de todas as medidas eficazes e
capazes de comprovar o0 cumprimento da lei e a eficacia das medidas aplicadas.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacao, modificagao, comunicacao, transferéncia, difusao ou extracao;









